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架空請求やウイルスに感染したら 

ワンクリック詐欺や 
架空請求が来たら 

絶対にお金を払ったり、連絡をしたり
せず、無視しましょう 

電源をOFFにしても画面から 
消えなくなってしまったら 

まわりの人を通じて、 
専門家に相談しましょう 

怪しい添付ファイルなどを 
開いてしまったら 

ウイルス感染の恐れがあるので、すぐ
にネットから切り離し、相談、報告を

しましょう 

どうしても心配だったら 
電話で188で、消費生活相談センター

に相談してみましょう 

コンピューターウイルスや架空請求などは、ネットの利用者が簡単に被害にあうような手段を使っ
て、皆さんに忍び寄ってきます。感染したり、被害にあったことを隠さず、すぐに大人の人に相談
しましょう。ウイルスの場合、時間をかけるほど感染が広がるので特に注意。 
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中高生 サイバー犯罪検挙例 

２０１７年６月５日 
中学３年生（１４歳） 

不正指令電磁的記録作成・保管の疑いで逮捕 

２０１６年６月２４日 
中学２年生 

不正アクセス禁止法違反で児童相談所に通告 

２０１６年９月３０日 
高校１年生（１６歳） 

不正アクセス禁止法違反の疑いで書類送検 

２０１７年３月２２日 
高校１年生（１６歳） 

不正アクセス禁止法違反などの疑いで書類送検 

コンピューター 
ウイルスを自作 

遠隔操作ウイルスを公開し、
不正にアクセスの上、他人

のSNSを盗み見 

他人のパソコンからID/パ
スワードを盗み、不正にア
クセスし、個人情報を盗む 

ID/パスワードを窃取し、 
ネットワークに不正に侵入。

個人情報を盗む 

好奇心 

力試し 

ハッカーに
なりたかっ

た 

他人のSNS
の内容が見
たかった 

２０１７年６月20日 
高校２年生（１６歳） 

不正アクセス禁止法違反の疑いで逮捕 

パスワードを搾取するサイ
トを作成し、搾取したパス
ワードでLINEのなりすまし 

２０１７年9月5日 
中学２年生（１３歳） 

不正指令電磁的記録提供の疑いで児相に通告 

フリマアプリに 
ウイルス入手情報を出品 お金が 

欲しかった 

法律違反になることへの理解が不足している 
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情報セキュリティを高めるために 

最新のOSやアプリ、ソフトウェアに更新する 

ウイルス対策ソフトは最低限必要だが、万能ではない 

パスワードはサービスごとに別々のものを 

問題が起きたときには隠さず、すぐに報告・連絡・相談 
（ほうれんそう） 

決められたルール（規則・法律）を常に守るように意識する 

将来にわたって 
ネットと上手に付き合うために 
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こんな夜道を歩くとき 
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ネットトラブルの予防と対策 

困った時、おかしなことがあったらすぐに相談 
相談先を常に考えておこう（職場、友人、家族、警察など） 
 身に覚えの無い請求が来た 

⇒消費者ホットライン（１８８） 
 犯罪に巻き込まれた、巻き込まれそう 

⇒緊急の事件は（１１０） 
 個人情報や写真が勝手に投稿された 

⇒違法有害情報相談センター（http://www.ihaho.jp/） 

 ネット上での人権侵害 
⇒法務省インターネット人権相談（http://www.jinken.go.jp/） 

友達同士でつくるルール 家族とつくるルール 職場・学校でつくるルール 

予防 
トラブルを未然に防ぐには、まずルール作り 

ルールは作ることが目的ではなく、守ること 

対策 


